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Vi hjélper er skapa en robust och
motstandskraftig organisation

Dagens féranderliga varld kréver en
stark, flexibel och motstandskraftig
organisation.

Vi hjélper er att starka skyddet

mot cyberkriminalitet, samhéallsstérningar
och morgondagens hotbilder. Kunskap ar
basta forsvar.

Ledningsstod:

Managementkonsult stéd dar vi ger
vardefull insikt om hotbilderna i er
bransch, vilka regulatoriska krav som
kommer stéllas ifrdn EU och hur de
paverkar er, eller hur verksamheten bor
hantera digitalisering och Al.

GAP-analys:

Ni kanske omfattas av NIS2, DORA eller
vill ni se till att ni haller en hog
informationssakerhetsniva fér en mer
motsténdskraftig organisation. GAP-
analysen skraddarsys efter era behov och
mal.

Krisévning:

Vi rekommenderar att ni genomfér minst
2 ¢vningar med krisledningen per ar. Var
o6vningsmodell bygger pa skraddarsydda
inspel med syfte att 6ka krisledningens
kunskap och férmaga men &ven att
identifiera vilka forbattringsomraden som
finns och ta fram en atgardsplan for
dessa.

@ CHECKLISTA

Sdker anvandning av Al pa
arbetsplatsen

Al GER STORA MOJLIGHETER TILL EFFEKTIVISERING PA
ARBETSPLATSEN. SAMTIDIGT BYGGER ANVANDANDET IN
SARBARHETER OCH NYA HOTBILDER.

«  Sékerstill att de Al-verktyg som anvénds dr sékra och har
genomgatt grundliga sékerhetskontroller. Medarbetare bor
endast anvdnda godkénda verktyg och plattformar.

«  Det ar viktigt att alla medarbetare har kunskap om de
potentiella riskerna med Al och har fatt utbildning i att
hantera Al-system pa ett sdkert sitt.

«  Al-verktyg kan hallucinera, dvs hitta pa saker som inte r
korrekta eller till och med absurda. Medarbetarna maste
vara medvetna om detta for att undvika allvarliga misstag.

«  De flesta Al-tjénster trinar sina modeller pa den
information anvidndarna matar in. Kénslig och personlig
information ska inte fa anvindas i Al-system eftersom
den dteranvénds och kan komma upp hos ndgon annan.
Medarbetarna behdver forstd vikten av att hantera data
sikert och folja foretagets riktlinjer for dataskydd.

« Al kan anvéndas for att skapa trovirdiga phishing-
attacker och sociala manipulationer, inklusive kloning av
rost och video. Regelbunden tréning i att kdnna igen och
rapportera misstinkta meddelanden dr avgorande.

»  Setill att Al-system och sikerhetsprotokoll halls
aktuella for att hantera nya hot. Informera medarbetarna
om uppdateringar och dndrade rutiner.



