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Vi hjélper er skapa en robust och
motstandskraftig organisation

Dagens féranderliga varld kréver en
stark, flexibel och motstandskraftig
organisation.

Vi hjélper er att starka skyddet

mot cyberkriminalitet, samhéallsstérningar
och morgondagens hotbilder. Kunskap ar
basta forsvar.

Ledningsstod:

Managementkonsult stéd dar vi ger
vardefull insikt om hotbilderna i er
bransch, vilka regulatoriska krav som
kommer stéllas ifrdn EU och hur de
paverkar er, eller hur verksamheten bor
hantera digitalisering och Al.

GAP-analys:

Ni kanske omfattas av NIS2, DORA eller
vill ni se till att ni haller en hog
informationssakerhetsniva fér en mer
motsténdskraftig organisation. GAP-
analysen skraddarsys efter era behov och
mal.

Krisévning:

Vi rekommenderar att ni genomfér minst
2 ¢vningar med krisledningen per ar. Var
o6vningsmodell bygger pa skraddarsydda
inspel med syfte att 6ka krisledningens
kunskap och férmaga men &ven att
identifiera vilka forbattringsomraden som
finns och ta fram en atgardsplan for
dessa.

@ CHECKLISTA

Informationssakerhet for
foretag

Nyckeln till god informationssédkerhet ar att veta vilken typ
av informationstillgangar som finns och vem som behéver
komma at dem.

Informationssdkerhet dr till stor del en fraga om hur system och
arbetsrutiner organiseras och kontrolleras. Alla berorda i ett
projekt eller en organisation behdver inte ha tillgéng till all

information i alla system.

Ett viktigt steg &r att avgora vilka roller som behdver tillgéng till
vilken typ av information och skapa behorighetstrappor och
sedan ge dem atkomst till ritt niva.

Ett annat viktigt steg &r att se till att projektet eller organisationen
inte ldcker information via tredjepartsleverantorer, dvs

underleverantorer, partners och inhyrda konsulter.

Genomfor bakgrundskontroller av leverantorer, samarbetsparter
och resurser pé nyckelfunktioner.

» Sékerstéll att systemdgarna kénner till sitt ansvar och sina
system, inklusive behorighetsrutinerna.

* Sékerstill att alla viktiga och kritiska system har tydliga
kontinuitetsplaner.

» Sékerstéll att behorigheter och atkomster avslutas nir avtal, inkl
arbetskontrakt, upphor.

* Faststéll rutiner for informationsséker upphandling/inkép av
nya system, tjinster, enheter, mm.

* Folj upp tredjepartsrelationerna regelbundet.

* Folj regelbundet upp klassning av information
och tredjepartsleverantorer. Justera vid behov.



